
Захист інформації в електронній
комерції
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•конфіденційність,

•цілісність,

•авторизація,

•гарантії,

•збереження таємниці.

.

Вимоги до проведення комерційних
операцій

технічні засоби

технічні засоби +
відповідальність осіб +
виконання законів



Електронна комерція
С.М.Довгань 34

Загрози в електронній комерції

 навмисний перехват та читання інформації;
 навмисне змінення даних;
 невірна (зі злочинними цілями) ідентифікація

користувача;
 злом програмно-апаратного захисту;
 несанкціоноване проникнення користувача з однієї

мережі в іншу.
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Методи протидії

 шифрування-кодування даних, яке
перешкоджає їх читанню або викривленню;

 цифрові підписи, що перевіряють справжність
особи відправника і одержувача;

 stealth технології з використанням електронних
ключів;

 брандмауери;
 віртуальні мережі.
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Електронний уряд

 Електронний уряд - концепція здійснення державного
управління, що властива інформаційному суспільству.

 Ґрунтується на можливостях інформаційно-
телекомунікаційних технологій і цінностях відкритого
громадянського суспільства.

 Характеризується
 спрямованістю на потреби громадян
 економічною ефективністю
 відкритістю для суспільного контролю і ініціативи.
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Електронний уряд

Складається з трьох головних модулів:
 G2G, government to government,

уряд - уряду;
 G2B, government to business,

уряд - бізнесу;
 G2C, government to citizens,

уряд - громадянам.
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Електронний уряд

Включає:
 он-лайнові сервіси для громадян і бізнесу на єдиному

порталі
 електронний документообіг в урядових і парламентських

структурах
 загальну для різних урядових структур базу даних для

запобігання дублювання інформації і повторних витрат
 закриту спеціалізовану інформаційну мережу (інтранет)

для внутрішньоурядових транзакцій (напр. Govnet)
 розгалужену інформаційно-телекомунікаційну

інфраструктуру
 системи криптографії і інші способи захисту інформації, у

тому числі і персональних даних, цифровий підпис,
електронний ключ, смарт-карти, інші засоби
санкціонування доступу до інформації і операцій з нею.
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Електронний уряд

Тісно пов'язаний з такими компонентами
інформаційного суспільства як електронна комерція,
електронний бізнес, електронний банкинг,
універсальний доступ, освіта протягом життя,
комп'ютеризація, комп'ютерна грамотність тощо.
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Сервіс G2G
Переваги використовування G2G:

 Контроль, що забезпечує сервіс G2G, дозволяє запобігати
нецільовому використовуванню бюджетних коштів і іншим
зловживання, пов'язаним з недостатністю інформації і
нефункціональною її організацією.

 Повний перехід на електронний документообіг всіх урядових
структур, що забезпечує економію витратних матеріалів і часу
допоміжного персоналу.

 Сервіс G2G є ефективним механізмом оптимізації використання,
розподілу і перерозподілу матеріальних, фінансових і кадрових
ресурсів між різними гілками влади, різними структурами,
місцевими відділеннями тощо.

 Полегшується процес співпраці на міжрегіональному і місцевому
рівні між окремими держслужбовцями, відділами, органами
влади.

 Сприяє підвищенню компетентності урядовців різних рівнів за
рахунок спрощення процесу службового просування: професійні
якості кожного службовця легко перевірити, запропонувавши
виконувати більш широкий круг обов'язків

.
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Сервіси G2B та G2C

 Сервіси G2B і G2C орієнтовані на широку аудиторію, на
представників всіх соціальних груп, які так чи інакше
виявляються у сфері впливу цих сервісів.

 Професійна еліта галузі інформаційних технологій
лише координує і корегує процес формування
інформаційного суспільства і реалізації проекту
електронного уряду.

 Користувачами сервісів електронного уряду поступово
стають всі соціальні групи, оскільки мета створення
електронного уряду - оптимізація соціальних,
політичних і економічних процесів, пов'язаних з
владою.


