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Найбільш Інтернет-криміналізовані
регіони світу

 Високорозвинені в технологічному, економічному і
суспільно-політичному значенні країни (США,
Великобританія, Канада, Австралія)

 Держави, що розвиваються (Росія, Україна,
Румунія, Індонезія та ін.)

 Навіть цілі африканські регіони, які ми звикли
вважати відсталими (від Нігерії до Того)
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Більше всього шансів стати
жертвою комп'ютерних шахраїв

 Майже 43% всіх випадків шахрайства, зафіксованих
останніми роками, відбулося з невдалими аукціоністами

 Кожний п'ятий потерпілий був обдурений нечесними
продавцями товарів і послуг

 Близько 15% інцидентів були пов'язано з так званими
«нігерійськими листами»

 І лише в 1,4% кримінальних ситуацій винними
виявлялися підприємства електронної торгівлі
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Основні види шахрайства в Інтернет

 Фішинг – шахрайство з платіжними пластиковими
картками

 Інтернет-шахрайство на ринку цінних паперів
 Схеми проведення аукціонів і роздрібної торгівлі в

режимі on-line
 Ділові можливості / «надомна робота»;
 Інтернет-шахрайство на ринку мобільного зв'язку
 Кібержебрацтво
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Фішинг

 Фішинг - відносно новий вид шахрайства, метою
якого є виманювання у довірливих або неуважних
користувачів Мережі персональних даних клієнтів
аукціонів on-line, сервісів по переводу або обміну
валюти, Інтернет-магазинів.

 Шахраї використовують усілякі прийоми, що часто
вимушують користувачів особисто розлучитися з
конфіденційними даними - наприклад, посилаючи
електронні листи з пропозиціями підтвердити
реєстрацію аккаунта, або ті, що містять посилання на
сайт, зовнішній вигляд якого повністю копіює дизайн
відомих ресурсів.
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Виготовлення і збут підроблених
кредитних та інших платіжних карток
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Основні способи шахрайства з
картками

 Шахраї використовують пристрої, які, будучи
встановлені на банкоматі, допомагають їм
одержати відомості про картку

 Пластикові конверти, розмір яких трохи більше
розміру картки - їх закладають в щілину банкомату

 Технічно складно, але можливо перехопити дані, які
банкомат відправляє в банк, щоб упевнитися в
наявності запрошуваної суми грошей на рахунку.
Для цього шахраям необхідно підключиться до
відповідного кабелю, при цьому, не розриваючи
його, і зчитувати необхідні дані.
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Основні способи шахрайства з
картками

 Щоб взнати PIN-код, зловмисники залишають
неподалеку мініатюрну відеокамеру. Самі ж вони в цей
час знаходяться в найближчому автомобілі з ноутбуком,
на екрані якого видні цифри, що вводяться власником.

 Дорогий, але вірний. Шахраї ставлять в людному місці
свій «банкомат». Але він чомусь не «працює», він
успішно прочитує з картки всі необхідні дані.

 Шахраї з ОАЕ вставляли в отвори для кредиток
спеціальні пристрої, які запам'ятовували всі дані про
вставлену в банкомат карту. Зловмисникам залишалося
тільки підглянути PIN-код.
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Шахрайство при проведенні аукціонів
.

 Найпоширенішим видом шахрайства в Інтернеті є
шахрайські пропозиції, що фігурують на сайтах
аукціонів on-line
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Інтернет-шахрайство з використанням
мобільного зв'язку

 Безкоштовні розмови і SMS-повідомлення по
мобільному телефону

 Проекти по модернізації мобільних телефонів
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Ділові можливості / «надомна робота»

 Шахраї часто використовують Інтернет для реклами
передбачуваних ділових можливостей, які нібито
дозволять людям заробляти тисячі доларів на місяць
за допомогою «надомної роботи».

 В таких схемах звичайно передбачений первинний
платіж в розмірі від 35 до декілька сотень доларів
США або більш, але не надаються матеріали або
інформація, необхідні для того, щоб надомна робота
стала потенційно життєздатним підприємством.
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Опитування жертв шахраїв

 13% респондентів заявили, що їх дані були вкрадені
під час таких транзакцій, як безготівкова покупка за
допомогою кредитної карти

 Близько 50% опитаних взагалі не уявляють собі, яким
чином їх обвели навкруги пальця

 Тільки в 3% випадків були використані Інтернет-
рахунки жертв


